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LATEROPFER-AUSCLEICH BREVEN Unsere Schlichtungsstelle an lhrer Schule
AM WALL 193 — 28195 BREMEN Wenn Sie im kommenden Schuljahr unsere
. . Schlichtungsstelle an lhrer Schule im Bremer
An die Schulleitungen, Osten winschen, nehmen Sie geme
die Schulsozialpadagoginnen und Kontakt zu Herrn Dr. Yazici, Tel. 79 28 28 92
Schulsozialpadagogen oder Herrn Winter, Tel 79 28 28 90 auf.
und Lehrkrafte im Bremer Osten

Nach ,,Zoom Bombing* kommt jetzt der sogenannte ,,DDoS-Angriff*. Wie
Cyberattacken den Online-Unterricht lahmlegen.

Online-Unterricht in der Coronakrise ist fUr viele
Lehrkrafte und Schiler*innen eine
Herausforderung. Das liegt nicht nur an den
Ublichen Kommunikationshurden von
Videokonferenzen, lahmen Internetleitungen
und veralteter Hardware, sondern mitunter
auch an gezielten Angriffen auf die genutzten
Portale. In den vergangenen Wochen und
Monaten wurden deutschlandweit zahlreiche
Quelle: pixabay.co  Staraktionen registriert.

Die Angreifertinnen wdahlen sich unberechtigt in Homeschooling-Stunden ein, stéren den
Unterricht mit Provokationen, Beleidigungen und teilweise sogar mit Pornos und verbreiten
Aufnahmen davon anschlieBend Uber YouTube. In Bayern konnten Ermittler einen 21-
ja@hrigen Angreifer identfifizieren. In Rheinland-Phalz hat ein 14-jahriger Gber zwei Tage den
Unterricht an Schulen mit sogenannten ,,DDos-Angriffen” zeitweise lahmgelegt. Bei solchen
Angriffen werden Server mit einer kUnstlich generierten Menge an Aufrufen geflutet, bis sie
unter der Last zusammenbrechen. In einem weiteren Fall postete ein bislang Unbekannter
auf einer Lernplattform Nacktbilder, die dann einer achtjdhrigen Schuilerin angezeigt
wurden.

FUr einige ist dies die ,,beste" Freizeitbeschaftigung wahrend der Corona-Pandemie. Andere
erleben einen ,Kick", indem sie Erwachsene, die ihnen auBerhalb des Online-Unterrichts
haushoch Uberlegen sind, hilflos machen. In vielen dieser Falle bewegen wir uns allerdings
an der Grenze von Schulerstreich zur schweren Straftat.

Anders als beim Thema ,,Zoom-Bombing", wo die Sicherheitslicken wegen fehlender Ende-
zZu-Ende-Verschlusselung gnadenlos ausgenutzt werden, laufen die aktuellen Fdlle so ab,
dass sich die Angreiferfinnen die Zugangsdaten von den Konferenzteilnehmer*innen
verschaffen. Sie werden auf Kandlen wie YouTube aufgefordert, ihre Zugangsdaten
zuzuschicken. Damit machen sich diese Schilerinnen naturlich selbst zu ErfUllungsgehilfen.
Auch gegen sie wird daher strafrechtlich ermittelt, weil Einwahldaten nicht weitergegeben
werden durfen.

Anleitungen, wie man (weniger problematisch) den Distanzunterricht stort, gibt es inzwischen
auch schon im Internet, zum Beispiel auf YouTube und TikTok. Unter anderem sind hier
Stérgerdusche zu finden, die eine schlechte Internetverbindung vortduschen. Wer die
Antwort auf die Frage nicht kennt, spielt einfach das Gerdusch ab.

Aus unserer Arbeit an den Bremer Schulen wissen wir, dass auch Eltern das Homeschooling
massiv stéren kdnnen. Sie verweilen am Plafz des Kindes und mischen sich in den Unterricht
ein. Auch das ist naturlich inakzeptabel und 16st Ratlosigkeit aus. Auf jeden Fall sollten solche
Angriffe als ,besondere Vorkommnisse" bei der Behérde gemeldet werden.




+++ Nachgefragt +++

Name: Jens Singer

Beruf: Schulsozialarbeiter

Institution/seit wann in welcher Position: GSO Oberschule
mit gymnasialer Oberstufe seit 2014

Was genau ist |Ihr Aufgabenbereich und welche
Problemfelder halten Sie derzeit fUr besonders akut im Feld
Schule2 Meine Aufgaben sind die Beratung von
Schiler*innen, Eltern und Kolleg*innen sowie die
Netzwerkarbeit innerhalb und auBerhalb des Stadtteils.
AuBerdem versuche ich, das Lernspekirum der Schule durch
diverse Projekte und Kooperationen mit
auBerschulischen Institutionen zu erweitern. Auch arbeite ich

im Bereich ,Soziales Lernen” mit ganzen Klassen. Neben den medial viel diskutierten
Aufgaben und damit verbundenen Problemen in der Umstellung des Unterrichts auf
-pandemie-konformes* Lernen sind die Kontakibeschrdnkungen und die damit verbundenen
verdnderten Abldufe in der Schule leider oft ein Grund, dass ich auBerschulische
Kooperationsprojekte verschieben bzw. absagen muss. Durch die unsichere Perspeklive
lassen sich momentan auch leider keine verldsslichen Planungen in der gemeinsamen
Weiterarbeit vornehmen. Es bleibt zu hoffen, dass sich die erarbeiteten Strukturen in der
Zusammenarbeit zwischen Schulen und auBerschulischen Organisationen trotzdem langfristig
erhalten. Den Schulen wiirde sonst viel pddagogische Qualitét in Bereichen wie bspw. der
Suchtpréivention oder der Antidiskriminierungsarbeit verloren gehen.

Welche Konflikte geben Sie an das SchuPrO weiter und warum? Ein hdufiger Anlass ist der
Wunsch seitens der Schiler*innen oder Eltern, im Zusammenhang mit einem Konflikt Anzeige
bei der Polizei zu erstatten. Wenn ich in diesem Zusammenhang vom Angebot des Tdter-
Opfer-Ausgleichs berichte, wird der TOA oft als sinnvolle Alternative angesehen.

Welche Vorteile hat lhrer Meinung nach der Schlichtungsversuch im SchuPrO fir die
Beteiligten und/oder auch fur die Schule? Oft ist es den Beteiligten in der Konfliktbearbeitung
wichtig, dass ,etwas passiert“ und bestimmte Taten nicht ohne Konsequenzen bleiben. Der
TOA als auBergerichtliche Vermittlungsmoéglichkeit ist vor allem bei ,kleineren Streitigkeiten*
und Konflikten unter jingeren Schiler*innen ein sinnvolles Angebot.

Wie haben sich die Problemlagen und Konflikte der Schiler*innen in der Zeit der Pandemie
aus lhrer Sicht veré@ndert? In der Beratung zeigt sich ein erh6htes Aufkommen von héuslichen
Problematiken und Konflikten. AuBerdem nehme ich die Pandemie oft wie ein Brennglas wabhr.
Missstdnde wie Armut oder unterschiedliche gesellschaftliche Teilhabemdglichkeiten wirken
sich aktuell noch drastischer auf das Leben der Schiiler*innen aus als bisher.

Welche UnterstUtzung hdatten sie sich fur lhre Arbeit wdhrend der Zeit der Pandemie bisher
gewunschte Alles bestens, die Zusammenarbeit mit dem TOA ist aus meiner Sicht auch
wdhrend der Pandemie sehr stabil.

Was wlnschen Sie sich zukUnftig von der Kooperation mit dem SchuPrO? Dass sie sich
weiterhin so erfolgreich gestaltet, wie bisher.




